Priloha €. 3

Implementace nastrojui pro penetracni

testy a jejich realizace

1 Pozadavky na dodavky

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
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PozZadavek

Je pozadovana dodévka nastroje/nastroji pro periodické testovani bezpecénostnich zranitelnosti
internich systéma i systému, které komunikuji s externimi subjekty i jako soucast penetracnich
testq.

Minimalni rozsah: externi testy, interni testy a testy zranitelnosti operacnich systém, databazi a
informacnich systém (aplikaci).

Jedna se minimalné o:

1. Host Discovery — vyhledavani aktivnich strojd;

2. Port Scanning — skenovani port(;

3. Service Discovery — vyhledani bézici sluzby;

4. Web Applications — skenovani webovych aplikaci;

Je pozadovano, aby nastroj/nastroje umozrioval:
1. Vzdalené privilegované a neprivilegované skeny

2. Neomezené mnozstvi koncovych IP adres
3. Pravidelné aktualizace signatur/detekénich metod (cca 1x tydné)

Predmétem dodavky neni periodické provadéni testd zranitelnosti (nad ramec testl vramci
vedlejsich aktivit), ale zajisténi nastrojl pro provadéni a vyhodnocovani uvedenych testa.

S ohledem na vysokou citlivost zpracovavanych dat musi byt dodany nastroj moziné kompletné
instalovat na server/pocita¢ umistény v lokalni siti, kterd je pod spravou Zadavatele. Vystupy
z testl/skend musi byt rovnéz zpracovavany lokalné, bez zasilani do cloudu. Dodany néastroj musi
umoznovat ovladani s pomoci webového GUI.

Instalaci skeneru musi byt mozné realizovat na prvky s operacnimi systémy Microsoft Windows 10
a vyssi, Microsoft Windows Server 2012 a vyssi, macOS i Linux.

Soucasti dodavky nebude HW, OS ani dalsi aplikacni vybaveni nutné pro provoz nastroje.
Predpoklada se instalaci na prostfedky Zadavatele (virtualni server nebo testovaci PC/notebook).

Dodané teseni musi podporovat realizaci vzdalenych bezagentskych privilegovanych i
neprivilegovanych skent neomezeného poctu zafizeni/IP adres a musi byt schopné realizovat
bezpecnostni skeny webovych aplikaci.

Redeni musi byt schopné identifikovat chybéjici zéplaty/zranitelné sluzby a aplikace béZici
na skenovanych systémech.
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Pozadavek

Soucasti dodavky bude licence relevantniho nastroje s podporou a funkcénosti po dobu 5 let,
instalace a aktivace jednoho skeneru v prostredi Zadavatele a Uvodni zaskoleni administratord a
uzivatelQ.

Provedeni penetracnich testl a testl zranitelnosti:

1. Provedeni penetracnich testl a testl zranitelnosti pro zabezpecované IS — 12-15 serverd.
2. Pro zabezpelované systémy budou provedeny zavérecné testy zranitelnosti z externi sité.
3. Provedeni penetracnich testU a testl zranitelnosti bezdratové sité.

V zadjmu ovéreni korektniho fungovani zabezpeceni komunikacni sité a zajisténi vysoké urovné
bezpecnosti provozovanych aplikaci je poZadovano provedeni jednorazovych penetracénich testd.

Zavérecné testy zranitelnosti budou provedeny z externi sité na zabezpecované. Jedna se tedy o
testy zranitelnosti realizované pres bezpecnostni prvky — perimetry (FireWall). Tyto testy musi
obsahovat min.:

1. Host Discovery — vyhledavani aktivnich stroju;

2. Port Scanning — skenovani portd;

3. Service Discovery — vyhledani bézici sluzby;

4. Web Applications — skenovani webovych aplikaci;

Ucelem téchto testl je ovéfeni konfigurace perimetr(i a nalezeni zranitelnosti publikovanych
sluzeb/systému.

V zdjmu ovéfeni a zajisténi vysoké uUrovné bezpecnosti provozovanych aplikaci je pozadovano
provedeni jednorazovych penetracnich testd.

Penetracni testy musi splfnovat minimalné:

1. Penetracni testy se budou tykat uvedenych aplikaci provozovanych zadavatelem a jejich
ucelem bude identifikovat ptipadné nedostatky v nastaveni nasazeného WAF a odhalit
pfipadné zranitelnosti ve vyse uvedenych aplikacich, které jsou jim chranény, a zajistit tak
jejich bezpe€nost v ramci plnéni pozadavki 8§25 wvyhlasky 82/2018 Sb. V souladu
s bezpecnostni strategii a dalSimi dokumenty zadavatele.

2. Testy budou provedeny jak pri vyuziti WAF, tak pfimo vaci serveru, ktery aplikaci
poskytuje. Testy budou provedeny jak autentizovanou (s pravy béiného uZivatele), tak
neautentizovanou formou (anonymni pristup).

3. Soucasti testl nebude wvyhledavani zranitelnosti v sitové ani jiné infrastrukture,
virtualizac¢nich platformach ani dalsim SW vybaveni serverll provozujicich uvedené
aplikace, které s provozem danych aplikaci pfimo nesouvisi. Pfed vlastnimi penetracnimi
testy bude proveden test zranitelnosti.

Testy budou realizovany dle aktuaini verze OWASP Web Security Testing Guide (WSTG) a v souladu
s metodikou OSSTMM a budou primarné zaméreny na odhalovani zranitelnosti dle platné verze
OWASP Top 10. VyuZito pfi tom bude automatizovanych nastrojd i manualniho testovani.

Vystupem testd zranitelnosti a penetracnich testl musi byt:

1. ZavéreCna zprava, kterd bude obsahovat soupis provedenych testl a jejich vysledkd,
detailni popis odhalenych zranitelnosti, ohodnoceni jejich nebezpecnosti vcéetné
konkrétniho postupu umoznujiciho jejich odstranéni.

2. Doporuceni feseni odhalenych zranitelnosti — konkrétni postupy umoznujici jejich
odstranéni u oblasti/technologii, které nejsou soucasti dodavky.



# Pozadavek

3. Realizace opatfeni kodstranéni odhalenych zranitelnosti ve formé nastaveni a
implementace u oblasti, které jsou soucasti dodavky.

P.14 Realizace min. 2 komplexnich testovani / kalendarni rok, tj. 10 testovani /5 let.
P.15 Dodavka permanentnich licenci véetné maintenance min. na 5 let nebo predplatné min. na 5 let.

Tabulka 1: Pozadavky na dodavky

2 Doba plnéni

Poskytnuti licenci a sluZzeb na 5 let od Gcinnosti smlouvy.

3 Smlouva

Vybrany dodavatel poskytne navrh smlouvy.



